ZARZADZENIE NR 100/2026
BURMISTRZA LUBNIEWIC

z dnia 2 stycznia 2026 .

w sprawie wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miejskim
w Lubniewicach

Na podstawie Rozporzadzenia Rady Ministrow zdnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U z 2024 r. poz. 773 z dnia
2024.05.22.) zarzadza si¢, co nastepuje:

§1.

1. W Urzedzie Miejskim w Lubniewicach w celu utrzymania podstawowych atrybutow bezpieczenstwa
Systemu Przetwarzania Informacji, w szczegdlnosci poufnosci, dostepnosci 1iintegralnosci informacji
wprowadza si¢ System Zarzadzania Bezpieczenstwem Informacji (w skrocie dalej: SZBI) oraz prowadzi
zwiazang z nim dokumentacje.

2. Na dokumentacj¢ SZBI skltadaja si¢ procedury, wykazy, polityki iinstrukcje, gwarantujace poufnosci,
dostepnosci i integralnosci informacji przetwarzanych w Urzedzie Miejskim w Lubniewicach wymienione
w zalaczniku nr 1 do niniejszego zarzadzenia.

§ 2.

Zobowigzuj¢ pracownikow komorek organizacyjnych Urzgdu do realizacji zadan wynikajacych
z wprowadzenia systemu zarzadzania bezpieczenstwem informacji oraz kierownikow do nadzoru nad
zapoznaniem z SZBI pracownikéw podlegltych im komorek organizacyjnych. Pracownicy Urzedu Miejskiego
w Lubniewicach zobowiagzani sg do zapoznania si¢ z dokumentacja SZBI oraz do przestrzegania procedur
w niej zawartych.

§3.

Wdrozenie oraz utrzymanie dokumentacji SZBI powierza si¢ Administratorowi Systemu Informatycznego oraz
Inspektorowi Ochrony Danych Osobowych w zakresie dokumentacji dotyczacej ochrony danych osobowych.

§ 4.

Na podstawie art. 5 ustawy z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej (Dz. U. 22022 .
poz. 902 z p6zn. zm.), wyklucza si¢ zjawnosci tre§¢ dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji, o ktérej mowa w§ 1 ust. 11 2.

§ 5.

Nadzor nad wykonaniem zarzgdzenia powierza si¢ Sekretarzowi Gminy.
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§6.

Zarzadzenie wchodzi w zycie z dniem podjecia.

Burmistrz Lubniewic

Radostaw Sosnowski
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Zatacznik Nr 1 do zarzadzenia nr 100/2026
Burmistrza Lubniewic

z dnia 2 stycznia 2026 r.

SZBI - 00 Polityka Bezpieczehstwa Informacji (Rdzen Systemu SZBI)

=
b

Oznaczenie i tytul dokumentu

SZBI-00-01 Polityka Bezpieczenstwa Informacji

SZBI-00-02-Poje¢cia i definicje

SZBI-00-03-Deklaratywna polityka bezpieczenstwa informacji

SZBI-00-04-Kontekst-zakres-cele bezpieczenstwa

SZBI-00-06-Utrzymanie i doskonalenie systemu zarzadzania bezpieczenstwem informacji

SZBI-01-03b-Upowatnienie _do_przetwarzania

SZBI-01-04-Oswiadczenie o poufnosci

SZBI-06-1 Cele i plany bezpieczenstwa

Al P EN Rl Pad Bl e

SZBI-06-2 Proces Analiza ryzyka i plan postgpowania

SZBI-06-2b-Deklaracja Stosowania (SoA)

— | —
— O

SZBI-06-2a Arkusz analizy ryzyka

_
™

SZBI-07-3 Procedura nadzoru nad udokumentowanymi informacjami

SZBI-07-6 Ramowy plan szkolenia i warsztatow z podstaw cyberbezpieczenstwa oraz
dokumentacji

—_
(98]

H
b

SZBI-09-1 Proces monitorowania, pomiarow, analizy i oceny

—
W

SZBI-09-1-a Ewidencja obszar6w monitorowania i pomiaréw

H
o

SZBI-09-2 Procedura audytu wewnetrznego

H
=

SZBI-09-2-2 Plan audytu wewnetrznego

_.
*®

SZBI-09-2-1 Program audytu wewngtrznego

_
he

SZBI-09-2-3 Raport z audytu wewn¢trznego

N}
e

SZBI-09-4 Procedura przeglad zarzgdzania

[\
—_

SZBI-09-4-1 Raport z przegladu zarzadzania

)
o

SZBI-10-1 Procedura zarzadzania niezgodno$ciami

23. SZBI-10-1a Rejestr niezgodnosci i dziatan korygujacych

SZBI - A05 Polityka bezpieczenstwa organizacyjnego (Kontrole A.5)

=
o

Oznaczenie i tytul dokumentu

SZBI-A05-00-Polityka bezpieczenstwa organizacyjnego

SZBI-A05-01-1 Polityka dotyczaca mediow spolecznosciowych

SZBI-A05-01-2 Polityka bezpieczenstwa HR

SZBI-A05-04-1 Regulamin sygnalistow

SZBI-A05-05-1 Lista kontaktow z organami

SZBI-A05-06-1 Lista kontaktow grup eksperckich

SZBI-A05-07-1 Polityka wywiadu w zakresie identyfikacji zagroten

SZBI-A05-07-3 Raport informacji o zagrozeniach

Al N ISR Rl Pl el I o

SZBI-A05-08-1 Procedura bezpieczenstwa informacji w zarzadzaniu projektami

_
e

SZBI-A05-09-1a Ewidencja - inwentaryzacja sprzgtu IT ITC

—_—
—_

SZBI-A05-09-1b Ewidencja - inwentaryzacja aktywow

H
N

SZBI-A05-09-1 Polityka zarzadzania aktywami informacyjnymi

—_
W

SZBI-A05-10-1 Polityka dozwolonego uzycia

H
Ee

SZBI-A05-10-2 Polityka dostepu do Internetu

_.
b

SZBI-A05-10-3 Zasady korzystania z poczty elektronicznej
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16. SZBI-A05-10-5 Procedura zarzadzania zagubionymi lub skradzionymi urzadzeniami
17. SZBI-A05-10-6 Polityka wspdlpracy online

18. SZBI-A05-11-1 Obiegdéwka

19. SZBI-A05-12-1 Procedura klasyfikacji informacji

20. SZBI-A05-13-1 Procedura oznaczania informacji

21. SZBI-A05-14-1 Procedura transferu informacji poufnych

22. SZBI-A05-14-2 Umowa transferu informacji poufnej

23. SZBI-A05-15-1 Polityka kontroli dostepu

24. SZBI-A05-18-1 Proces zarzadzania uprawnieniami uzytkownikow

25. SZBI-A05-18-1a Wniosek zarzadzania uprawnieniami uzytkownikow

26. SZBI-A05-18-1b Ewidencja 0s6b upowaznionych

27. SZBI-A05-19-1 Polityka bezpieczenstwa informacji w relacjach z dostawcami

28. SZBI-A05-21-1 Zarzadzanie bezpieczenstwem informacji w tancuchu dostaw

20. SZBI-A05-22-1a Arkusz oceny dostawcow

30. SZBI-A05-22-1 Procedura oceny bezpieczenstwa dostawcow

31. SZBI-A05-23-1 Polityka bezpieczenstwa ustug w chmurze

32. SZBI-A05-23-2 Kwestionariusz oceny ustugi chmurowej

33. SZBI-A05-24-1 Plan reagowania na incydenty Ransomware

34. SZBI-A05-24-2 Plan reagowania na incydenty DoS

35. SZBI-A05-25-1 Procedura oceny zdarzen zwigzanych z bezpieczenstwem informacji
36. SZBI-A05-26-1 Procedura reagowania na incydenty bezpieczenstwa informacji

37. SZBI-A05-27-1 Raport po incydencie

38. SZBI-A05-30-4 Plan ciaglosci dziatania

39. SZBI-A05-30-5 Harmonogram testowania ciggtosci ICT

40. SZBI-A05-30-6 Plan testu ciagtosci ICT

41. SZBI-A05-30-7 Raport z testu cigglosci ICT

42. SZBI-A05-31-1 Procedura dotyczgca wymagan prawnych i regulacyjnych

43. SZBI-A05-31-2 Rejestr wymagan prawnych i kontraktowych

44. SZBI-A05-32-1 Polityka zgodnosci z prawem wlasnosci intelektualnej i prawami autorskimi
45. SZBI-A05-33-1 Polityka ochrony dokumentow

SZBI - A06 Polityka bezpieczenstwa zasobami ludzkimi HR (Kontrole A.6)

Lp.

Oznaczenie i tytul dokumentu

SZBI-A06-0-0 Polityka bezpieczenstwa zasobami ludzkimi HR

SZBI-A06-06-1 Ewidencja uméw poufnosci

SZBI-A06-06-2 Umowa o zachowaniu poufno$ci (NDA)

SZBI-A06-06-4 Proces dyscyplinarny

SZBI-A06-07-1 Polityka pracy zdalnej

SZBI-A06-07-2 Regulamin pracy zdalnej

SZBI-A06-07-3 Informacja BHP przy wykonywaniu pracy zdalnej przez pracownikoéw

Sl AN R Eall e

SZBI-A06-08-1 Procedura raportowania zdarzen bezpieczenstwa informacji

SZBI - A07 Polityka bezpieczenstwa fizycznego (Kontrole A.7)

Lp. Oznaczenie i tytul dokumentu
1 SZBI-A07-0-0 Polityka bezpieczenstwa fizycznego
2 SZBI-A07-01-1 Fizyczne strefy bezpieczenstwa
3 SZBI-A07-01-1a Polityka kluczy
4 SZBI-A07-02-1 Standardy projektowania zabezpieczen fizycznych
5 SZBI-A07-03-1 Procedura dostepu do centrum danych
6 SZBI-A(07-04-1 Polityka monitoringu wizyjnego
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SZBI-A(07-06-1 Praca w obszarach bezpiecznych

7
8 SZBI-A07-09-1 Procedura wynoszenia sprzetu i aktywow poza organizacje
9 SZBI-A07-10-1 Procedura zarzadzania no$nikami wymiennymi

10 SZBI-A(07-10-1a Ewidencja no$nikdw zawierajacych dane chronione

11 SZBI-A07-10-2 Procedura przesytania nosnikow fizycznych

12 SZBI-A07-14-1 Procedura niszczenia no$nikow

13 SZBI-A07-14-1a Protoko6t zniszczenia nosnikow

14 SZBI-A(07-7-1 Polityka czystego biurka i czystego ekranu

SZBI - A0S Instrukcja zarzadzania systemami informatycznymi (IZSI) (Kontrole A.8)

Lp. Oznaczenie i tytul dokumentu

1. SZBI-A08-0-0 Instrukcja zarzadzania systemami informatycznymi (IZIS)
2. SZBI-A08-01-1 Polityka zarzadzania urzadzeniami mobilnymi

3. SZBI-A08-01-2 Polityka BYOD

4. SZBI-A08-03-1 Polityka dynamicznej kontroli dostepu

5. SZBI-A08-06-1 Zarzadzanie pojemnos$cia

6. SZBI-A08-07-1 Procedura ochrony przed ztosliwym oprogramowaniem
7. SZBI-A08-08-1 Polityka zarzadzania podatno$ciami technicznymi

8. SZBI-A08-08-2 Procedura oceny podatnosci technicznej

9. SZBI-A08-09-1 Polityka zarzadzania konfiguracja

10. SZBI-A08-09-3 Szablon konfiguracji sprzetu mobilnego

11. SZBI-A08-09-3a Szablony zarzadzania konfiguracja

12. SZBI-A08-10-1 Polityka usuwania informacji

13. SZBI-A08-11-1 Polityka maskowania danych

14. SZBI-A08-11-2 Proces maskowania danych

15. SZBI-A08-12-1 Polityka zapobiegania wyciekom danych

16. SZBI-A08-13-1 Polityka backupoéw - tworzenia kopii zapasowych

17. SZBI-A08-13-1a Procedura backupoéw

18. SZBI-A08-14-1 Polityka zarzadzania dostepnoscia

19. SZBI-A08-15-1 Polityka rejestrowania i monitorowania

20. SZBI-A08-16-1 Polityka monitorowania

21. SZBI-A08-17-1 Synchronizacja zegarow

22. SZBI-A08-18-1 Rejestr uprzywilejowanych programoéw narzedziowych
23. SZBI-A08-19-1 Polityka oprogramowania

24. SZBI-A08-20-1 Polityka bezpieczenstwa sieci

25. SZBI-A08-23-1 Polityka filtrowania sieci

26. SZBI-A08-24-1 Polityka kryptograficzna

27. SZBI-A08-29-1 Lista kontrolna testow akceptacyjnych

28. SZBI-A08-32-1 Proces zarzadzania zmianami
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Burmistrz Lubniewic

Radostaw Sosnowski
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